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Przetwarzanie danych w systemie informatycznym moze byé realizowane wylgcznle poprzez
dopuszezone do eksploatacii licencjonowane oprogramowanie,

¥
System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym
stanowisku.

Uzytkownikom zabrania sie:

1)

2)
3)
4)
5)

6)

7)
8)
9)
10)
11)

12)

13)

korzystania ze stanowisk komputerowych podigczonych do sieci informatycznej poza godzinami
i dniami pracy bez pisemnej zgody administratora danych;

udostepnianta stanowisk roboczych osobom nieuprawnionym;

wykorzystywania siecl komptiterowej w celach innych niz wyznaczone przez administratora danych;

samowolnego instalowania [ uzywania programéw komputerowych;

korzystania z nielicencjonowanego oprogramowania oraz wykonywanla Jakichkolwiek dziatan
niezgodnych z ustawg o ochronle praw autorskich;

umozliwiania dostgpu do zasobdéw wewnetrznef sieci informatycznej oraz sieci internetowej
oschom nieuprawnionym; :

uzywania komputera bez zainstalowanego oprogramowania antywirusowego;

ujawniania loginu i hasta wspéfbracownikom i osochom z zewnatrz;

pozostawiania hasef w miejscach widocznych dla innych osdb;

przenoszenia programdw komputerowych, dyskow twardych z jednego stanowiska na inne;
kopiowanla danych na nosniki informacjl, kopiowania na inne systemy celem wynoszenia ich poza
Stowarzyszenie;

otwierania zalacznikéw | wiadomodci poczty elektronicznej od nieznanych [ ,niezaufanych”
nadawcéw;

uzywania nosnikéw danych niesprawdzonych, niewiadomego pochodzenia lub niezwigzanych

z wykonywang pracg.




Zasady korzystania z internetu

1.
2.

Zasady ko_riystgnia--z' poczty efektfohiczﬁ_é} '

Uzytkownik zobowiazany jest do korzystania z Internetu wytacznie w celach stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z nlewiadomego Zrédta.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w  infrastrukturze IT spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania sig wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze zakazanym
przez prawo, choctby ze wzgledu na zainstalowane na nich czgsto szkodliwe oprogramowanie
infekujace system operacyjny komputera szkodliwym oprogramowaniem.

Zabrania sie w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania formularzy
i zapamietywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé uwage na
pojawlenie sig odpowiedniej ikonki (kiddka) oraz adresu www rozpoczynajgcego sie fraza https://
W tej sytuacji nalezy ,klikngé” na ikong kiddki i sprawdzic, czy wihascicielem certyfikatu jest wiarygodny
whasciciel.

Nalezy zachowaé szczeg6lng ostroznos¢ w przypadku podejrzanego zadanta [ub proshy zalogowania sie
na strone (np. na strone banku, portalu spolecznoéciowego, e-sklepu, poczty mailowej) lub podania
naszych loginéw i hasel, PIN-6w, numerdw kart platniczych przez Internet,

1. Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3 do korzystania z poczty
elektronicznej tylko w celach stuzbowych.

2. W przypadku przesyfania danych osobowych poza Stowarzyszenie nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw Ilub plikéw zzipowanych,
podpis elektroniczny) — najprosciej programem 7-zip.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i mate litery
i cyfry lub znaki specjalne a hasto nalezy przesta¢ innym kanatem, np. telefonicznie lub SMS-em.

4. Kaxdy uzytkownik przed wyslaniem poczty jest zobowigzany sprawdzi¢ poprawno$é adresu
odbiorcy dokumentu.

5. Zaleca sle, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresct prosbe
o potwierdzenie otrzymantia | zapoznania sig z informacja przez adresata.

6. W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw pracujacych w sieci
zabrania sig otwierania zalacznikéw (plikéw) w mailach nawet od prawdopodobnie znanych
uzytkownikowi nadawcéw bez weryfikacji nadawcy.

7. Zabrania sie, bez weryfikacji wiarygodnosci nadawcy otwieraé linki w mailach. Nieprzestrzeganie
tej zasady moze doprowadzi¢ do zainfekowanla komputera uzytkownika I innych pracujgcych
w sieci.

8. Wszystkie przypadki e-maili budzacych podejrzenie nalezy zgtaszac administratorowi.

9. Uzytkownicy majg prawo korzystac z poczty mallowej dla celéw prywatnych wylacznie okazjonalnie
i powinno byé to ograniczone do niezbednego minimum.




Procedury nadawania 'u'praWnier’l do przetwarzania danych i rejestrowania tych uprawnief .
W systemle mformatycznym oraz wskazame osoby odeW|ed2|alneJ za te czynnoscn b

1.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym Jak réwmez
w rejestrach tradycyjnych wymagane Jest upowainiente.

Wprowadza sie rejestr oséb upowatnlonych do przetwarzania danych osobowych.,

Uprawnienia do pracy w systemnie informatycznym odbierane sg czasowo, poprzez zablokowanie konta
w przypadku:

1) nieobecnodcl pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych;

2} zawieszenia w petnieniu obowlgzkéw stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane s3 trwale w przypadku ustania stosunku
pracy.

Osoby, ktére zostaly upowaznione do przetwarzania danych, s3 obowlazane zachowad w tajemnicy te
dane oschowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

Procedury rozpoczecia, zawieszenia i zakoficzenia pracy

1.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasta w sposéb minimalizujgcy ryzyko podejrzenta przez osoby nieupowaznione.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sig I jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowlgzany w takiej sytuacjl do
wiaczenia wygaszacza ekranu odblokowywanego hastem.

Zabrania sie opuszczania stanowiska pracy bez wezesniejszego wylogowania z systemu z zastrzezeniem
ust. 2.

Zakoficzenie pracy polega na wylogowaniu sig z systemu | wylaczeniu komputera. Konieczne jest
réwniez uprzatniecie biurka — zamkniecle dokumentéw zawierajacych dane osobowe w szafach

i biurkach.

Sposéb zabezpleczenla systemu przed dzaaialnosma oprogramowama ktorego celem ;estf
uzyskanie meuprawmonego dostepu do systemu mformatycznego

1.

Zapewnia sie ochrone antywirusowq oraz zarzadza systemem wykrywajqcym I usuwajgcym wirusy

i inne niebezpieczne kody. System antywirusowy jest skonfigurowany w nastepujacy sposéb:

1) skanowanie dyskéw zawierajacych potencjalnie niebezpieczne dane nastepuje automatycznie po
wigczeniu komputera;

2) skanowanie wszystkich informacji przetwarzanych w systemie, a awlaszcza poczty elektronicznej
jest realizowane na biezaco;

3) automatycznej aktualizacji wzorcéw wiruséw.

W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomié o tym fakcie

administratora danych.

W przypadku wystapienia infekcji t braku moszliwodci automatycznego usunigcia wiruséw przez system

antywirusowy, podejmuje sig dziatania zmierzajace do usuniecia zagroienia. W szczegélnosci dziaiania

te moga obejmowac:

1) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidiowe
funkcjonowanie systemu informatycznego;




2) odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na kopiach
nie sq zainfekowane;
3} samodzielng ingerencje w zawarto$¢ pliku - w zaleinodci od posiadanych narzedzl
i oprogramowania.
‘4. Uzytkownicy systemu majg réwniez obowigzek skanowania kazdego zewnetrznego elektronicznego
noénika informacii, ktéry chcg wykorzystac.

Procedura niszczénia danych na no$nikach elektronicznych

1. Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajgce dane osobowe, przeznaczone
do:

1) likwidacii — pozbawia sie wczesniej zapisu tych danych, aw przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig wezeshiej
zapisu tych danych, w sposéb uniemotliwiajacy ich odzyskanie;

3) naprawy — pozbawia sig¢ wezesniej zapisu tych danych w sposéb unlemozliwiajacy ich odzyskanie
albo naprawia si¢ je pod nadzorem pracownika.

2. W odniesieniu do nognikéw przenodnych (pamieci flash, pendrive’y, plyty, dyskietki, zewngtrzne
twarde dyski}) oraz nosnikéw danych zainstalowanych w komponentach informatycznych (twarde
dyski) — ziomowanych stosowane s3 mechanizmy bezpiecznego kasowania informacji:

1) za pomoca specjalistycznego oprogramowania;

2) przy uzyclu demagnetyzacji;

3) poprzez fizyczne niszczenie (trwate uszkodzenie lub spalenie) nosnikéw.
Noéniki usuwalne, ktére nie moga by¢ ponownie wykorzystane, sg niszczone.

4. 7a wiladciwe skasowanie informacji zawartej na noéniku przenos$nym lub w pamieci masowej stacji
roboczej odpowiada uzytkownik.

Procedury 'wykonywania "przéglqdéw i kon'_se'{_wacji' systemdéw oraz noénikéw informacjig
s{uzqcych do przetwarzanla danych - ' - L o

1. Przeglady i konserwacje systemu oraz nosn;kow mformacn s{uzacych do przetwarzania danych moga byc
wykonywane jedynle przez osoby posiadajace upowaznienie wydane przez administratora danych.

2. Wszelkie prace zwligzane z naprawami i konserwacjg systemu informatycznego przetwarzajgcego dane
osobowe musza uwzgledniaé zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostepem do nich oséb nieupowaznionych, w szczegbinosci poprzez bezposredni nadzér prowadzony

przez pracownika,

3. W przypadku keniecznoéci przeprowadzenia prac serwisowych poza Stowarzyszeniem, dane osobowe
znajdujace sie w naprawianym urzgdzeniu muszg zosta¢ w sposéb trwaly usuniete.

4. Jezeli nie ma mozliwogci usuniecia danych z noénika na czas naprawy komputera, nalezy zapewnic staly
nadzér nad tym nosnikiem przez osche upowainiong do przetwarzania danych osobowych na nim
zgromadzonych,

5. Okresowo dokonuje sie przegladu nosnikéw danych, eliminujac te, ktdre nie zapewniaja odpowiedniego
poziomu bezpleczeistwa oraz nlezawodnosci,




Procedura zabezpleczenla danych poza Stowarzyszenlem

10,

i1.

Uzytkownik komputera przenoénego poza Stowarzyszeniem ma obow;azek jego ochrony.

Na komputerach przenoénych przeznaczonych do zewnetrznych prezentacli multimedialnych nie
powinny, o ile jest to mozliwe, znajdowac sig dane osobowe lub stanowigce tajemnice Pracodawcy.

W przypadku kradzieiy lub zgubienia komputera przenodnego, Uzytkownik powinien natychmiast
powiadomic o tym osobe odpowiedzialng za ochrone danych tj. administratora danych fub inspektora
ochrony danych, zaznaczajgc jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu
przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenoénego w czasie transportu,
a w szczegdlnodci:

1) zaleca sie przencszenie go w spec;alnym futera!e,

2) zabrania sie pozostawiania komputera przenoénego w samochodzie podczas postoju w miejscu

publicznym bez nadzoru;
3) podczas jazdy samochodem zaleca sig przechowywanie komputera przenosnego pod siedzeniem
kierowcy.

W przypadku pozostawianfa komputeréw przenosnych w Stowarzyszeniu zaleca si¢ umieszczanie ich
po zakotriczeniu pracy w zamykanych szafkach.

Pracujac na komputerze przeno$nym w miejscach publicznych | srodkach transportu, UZytkownik
zobowiazany jest chronié wySwietlane na monitorze informacje przed wglagdem o0séb
nieupowaznionych. :
Zabrania sie pozostawiania komputeréw przenoénych bez opieki w miejscach, gdzie uzytkownik nie ma
mozliwosci sprawowania nad nim skutecznego nadzoru.

Osoba uzytkujaca komputer przeno$ny zawierajgcy dane zachowuje szczegélng ostroznoéé podczas
jego transportu, przechowywania i uzytkowania, przestrzegajac jednoczesnie zalecest producentdw
dotyczacych ochrony sprzetu.

Korzystanfe z komputera przenosnege w miejscach publicznych i innych nie chronionych miejscach
poza siedziba Stowarzyszenia wymaga ostroznodcl, by nie ujawni€ danych osobom nteupowainionym.
Informacje prawnie chronione przechowywane na komputerze przenosnym moina przetwarzad
wylacznie przy zastosowaniu programdw szyfrujacych.

W przypadku utraty komputera przenoénego uiytkownik niezwiocznie powiadamia o tym fakcie
swojego bezpoéredniego przefozonego, a w przypadku kradziezy dokonuje réwniez niezwlocznego
zgloszenia popetnienia przestepstwa na policje. W zawiadomieniu uzytkownik, poza danymi ogélnymi,
podaje okolicznoéci utraty kompurtera oraz opis charakteru utraconych danych wraz z podaniem ich
znaczenia. W szczegélnoéci w zawtadomieniu nalezy okreéli¢, czy utracone dane mialy charakter

danych osobowych.

Zasady zabezpieczania dokumentacji papierowe] z dan'ym_i'_ésobowy'rﬁi .

1.

Pracownicy 53 zobowiazani do stosowania tzw. ,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentow np. w szafach, biurkach, pomieszczeniach przed kradzieig
lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie

godzin pracy.
Upowaznieni pracownicy zobowiazani sg do niszczenia dokumentéw i wydrukéw w niszczarkach lub
niszczac je poprzez spalenie.




Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w  korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach

ogéinodostepnych.
Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na zewnatrz.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci s niszczone w sposdb mechaniczny za
pomoca niszczarek dokumentéw lub poprzez spalente.

SZENIE ponz AGH0
X H, PRIZYJB[_:}OE AUTYSTOW

4 §, A{;_’;L:‘"
530 Kotly
“ARZADUY




